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Immer ein paar Schritte voraus

Nach diesem Motto entwickelt Lauterbach seit Uber
30 Jahren Entwicklungswerkzeuge fir die Embedded In-
dustrie. Meist ist Lauterbach dabei seiner Zeit weit voraus
und setzt frith Trends.

So haben wir uns die Anerkennung aller grof3en Halblei-
terhersteller erworben. Eine enge Kooperation mit Lauter-
bach bei der Entwicklung und Umsetzung von neuen
Techniken wird deshalb seit Jahren gesucht und geschatzt.
Durch diese Zusammenarbeit konnten wegweisende
Ideen in fortschrittliche Produkte umgesetzt werden.

Zudem setzt Lauterbach auf eine kompromisslose
Kundenorientierung. Winsche und Anregungen der
TRACE32-Nutzer sind fir die Produktentwicklung ein
wertvoller Beitrag. In vielen Fallen werden Vorschlage
direkt umgesetzt und sind schon in der néachsten Release-
Version allgemein verfugbar.

Welche Trends sieht Lauterbach aktuell? Welche neuen
Technologien sind gerade dabei, sich im Markt zu eta-
blieren?

Android-Debugging

Ein wichtiges Thema ist sicher Android-Debugging. Appli-
kationen fur Mobiltelefone werden zunehmend architek-
turunabhéngig fur virtuelle Maschinen (VM) geschrieben.
Google’s Android und die dazugehérige Dalvik VM sind

www.lauterbach.com

hier sehr verbreitet. Komplexe Fehler, die erst durch das
Zusammenspiel von Anwendung, virtueller Maschine, Be-
triebssystem und darunterliegender Hardware entstehen,
missen natirlich auch zu debuggen sein. Transparenz
durch alle Software-Schichten, von der Java-Anwendung
bis hinunter zu den Linux Hardware-Treibern ist hier not-
wendig.

Auf Wunsch einiger Mobilfunkhersteller startete Lauter-
bach Mitte 2010 mit der Entwicklung einer API fir eine
VM Debugging Awareness. Android wird dabei als Refe-
renzplattform verwendet. Ziel ist eine offene Schnittstelle,
die es Anbietern von Open- und Closed-Source VMs er-
laubt, ihre Produkte fur ein Debugging mit TRACE32 an-
zupassen. Informationen zur VM Debugging Awareness
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und zum aktuellen Stand der Entwicklung finden Sie im
Artikel ,API fir VM Debugging Awareness" auf Seite 6.

Energy Profiling

Ein durch Green-IT und Klimaerwadrmung in den Fokus
gerucktes, aber aus Lauterbach-Sicht schon etwas élte-
res Thema, ist die Energiemessung fir Embedded Sys-
teme. In jeder Fachzeitschrift finden sich aktuell eine Viel-
zahl von Artikeln zum Thema batteriebetriebene Geréate
und Low-Power-Microcontroller. Preise flr Innovationen
werden bevorzugt fir neue Technologien in diesem Be-
reich vergeben.

Standby- bzw. Betriebszeiten waren aber beispielsweise
im Mobilfunkmarkt von Anfang an ein Thema. Seit Jahren
werden dort umfangreiche MafRnahmen zur Reduktion
des Energieverbrauchs durchgesetzt. Diese Malinahmen
greifen jedoch nur dann, wenn die Software, die ein Em-
bedded System steuert, alle Energiesparméglichkeiten
der Hardware konsequent nutzt.

Seit Jahresbeginn 2006 unterstitzt Lauterbach bereits
Messanordnungen, die es erlauben, den Zusammenhang
zwischen Software und Strom-/Leistungsaufnahme in ei-
nem Embedded System einfach zu visualisieren und zu
bewerten. Seit Mitte 2010 steht dieses Feature jetzt auch
fur die TRACE32-CombiProbe zur Verfigung. Alles zum
Thema ,Energy Profiling mit der CombiProbe*” finden Sie
auf Seite 11.

Multicore-Debugging

Obwohl Multicore-Chips in Embedded Systemen seit
zehn Jahren eingesetzt werden und Lauterbach bereits
seit 2001 Debugger dafiir anbietet, hat dieses Thema
immer noch hohe Dynamik. Aktuell sorgt der Wunsch
nach mehr Sichtbarkeit interner Ablaufe fir die Integra-
tion immer neuer Tracezellen in die Debug-Infrastruktur
der Chips.

Waéhrend anfanglich nur Traceinformationen fir die ein-
zelnen Cores generiert wurden, gibt es heute eine Viel-
zahl weiterer Tracequellen.

a) Tracequellen, die Transfers auf den chipinternen Bus-
sen sichtbar machen:

* ARM CoreSight mit der AMBA AHB Trace Macrocell
(HTM)

e MCDS mit dem System Peripheral Bus (SPB) und dem
Local Memory Bus (LMB) fur den TriCore von Infineon

* RAM Trace Port fiir Chips von Texas Instruments

* DMA- und FlexRay-Trace fur NEXUS Power Architec-
ture
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Bild 1: Interrupttrace beim Cortex-M3.

b) Tracequellen, die Traceinformationen fir chipinterne IP
(Intellectual Property) generieren, wie etwa spezielle
Interrupttraces (siehe Bild 1).

c) Tracequellen, die die Ausgabe von Software-generier-
ter Traceinformation erlauben, wie beispielsweise:

¢ Instrumentation Trace Macrocell (ITM) fir ARM Core-
Sight
¢ System Trace Macrocell (STM) fir ARM CoreSight

Diese neuen Tracequellen erfordern natirlich die stan-
dige Weiterentwicklung des TRACE32-Bedienkonzepts.
Wichtig ist eine einfache Konfigurierbarkeit der Tracezel-
len, sowie eine gute Visualisierung der von ihnen erzeug-
ten Informationen.

Serielle Traceports

Fur die Sichtbarkeit aller chipinternen Ablaufe benétigen
komplexe Multicore-Chips und schnelle Hochleistungs-
prozessoren natirlich immer mehr Bandbreite und damit
immer schnellere Traceports.

Chiphersteller haben daher in den letzten Jahren als
wichtige Neuerung schnelle serielle Traceschnittstellen
entwickelt. Festplattenhersteller, die bereits seit Jahren
serielle Schnittstellen fir den high-speed Datenaus-
tausch zum PC verwenden, nutzten 2008 erstmals die-
se Technik, um auch Traceinformation Glber ARM’s High
Speed Serial Trace Port (HSSTP) auszugeben. Zeitgleich
brachte Lauterbach Tracetools fur diese Technologie auf
den Markt.

Inzwischen gibt es weitere Chips mit seriellen Trace-
schnittstellen. Uber die aktuellen Entwicklungen in die-
sem Bereich informiert Sie der Artikel auf Seite 9.

Grolere Tracespeicher

Schnelle Traceschnittstellen mit ihren hohen Datenraten
erfordern zwangslaufig groRere Tracespeicher. Nur so
lasst sich ein ausreichend grof3er Programmausschnitt »

www.lauterbach.com
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Bild 2: Daten- und rechenintensive Traceanalysefunktionen wie das Trace-
Based Debugging kénnen auch bei einem 4GB groRen Tracespeicher
schnell durchgefiihrt werden.

fur die Fehlersuche und die Analyse des Zeitverhaltens
fiir ein Embedded System erfassen.

Immer gréRere Tracespeicher anzubieten macht jedoch
nur dann Sinn, wenn auch die Infrastruktur fur eine zi-
gige Verarbeitung der Traceinformationen vorhanden ist.
Dies gilt insbesondere fir daten- und rechenintensive
Traceanalysefunktionen wie das Trace-Based Debugging
(siehe Bild 2). Sinkende Preise bei SDRAM-Speichern,
schnelle PCs und Gigabit-Ethernet-Schnittstellen ermég-
lichten es Lauterbach, das Tracetool PowerTracell mit
4GB Speicher 2007 auf den Markt zu bringen.

Mitte 2008 startete Lauterbach dann mit der Entwicklung
eines neuen Verfahrens fur die Traceaufzeichnung und
Analyse, dem so genannten Real-Time Streaming. Ge-
trieben wurde diese Entwicklung von dem Kundenwunsch
fur die Code-Abdeckungsanalyse, fir umfassende Sys-
temlaufzeitanalysen und flr die Untersuchung selten auf-
tretender Fehler die Traceaufzeichnungszeit wesentlich
zu erhéhen.

Neu beim Real-Time Streaming ist, dass die Tracedaten
bereits zur Aufzeichnungszeit auf den Hostrechner tber-
tragen werden. Sobald die Traceinformationen dort ange-
kommen sind, werden diese sofort ausgewertet. Optional
kann die Traceinformation parallel zur Analyse auch noch
auf der Festplatte gespeichert werden.

Real-Time Streaming funktioniert nur dann, wenn alle Ver-
arbeitungsschritte fiir die Tracedaten geschwindigkeits-
optimiert ablaufen. Das betrifft Ubertragung und Analyse,
sowie die gezielte Suche nach Traceinformation in einer
auf der Festplatte gespeicherten Datei.

Trace-Based Debugging

Trace-Based Debugging (auch CTS = Context
Tracking System) erlaubt es, den im Tracespeicher
aufgezeichneten Programmabschnitt in TRACE32-
PowerView nachtraglich noch einmal schrittweise
zu debuggen. Dabei wird die Tatsache genutzt, dass
TRACE32 den Zustand des Zielsystems fiir jeden
einzelnen Aufzeichnungszeitpunkt rekonstruieren
kann. Zustand des Zielsystems bedeutet: Register-
und Speicherinhalte, Variablenzusténde, Source- und
Task-Listing, Stack-Frame und vieles mehr.

Nachdem ein Startpunkt fir das Trace-Based
Debugging ausgewéhlt wurde, sind alle Debug-
Kommandos nutzbar. Diese werden von TRACE32
in Analogie zur Traceaufzeichnung abgearbeitet.
Viele Nutzer des Trace-Based Debugging schatzen
es, dass man auch rickwarts steppen und zum Funk-
tionsanfang zurtickkehren kann.

Trace-Based Debugging bietet dariiber hinaus eine
Reihe weiterer niitzlicher Funktionen:

 Tracedarstellung in Hochsprache mit allen lokalen
Variablen

¢ Laufzeitanalysen und Funktionsaufrufbaum

* SchlieBen von Tracellicken, die dadurch entstan-
den sind, dass mehr Tracedaten generiert wurden
als der Traceport ausgeben kann

www.lauterbach.com/cts.html

Von vielen der dazu neu entwickelten Optimierungen pro-
fitiert auch das konventionelle Tracing. So ist beispielswei-
se geplant, die fiir das Real-Time Streaming entwickelte
Kompression der Tracedaten auch dann zu verwenden,
wenn die Daten erst nach Beendigung der Aufzeichnung
auf den Host Ubertragen werden. Ausfihrliche Informatio-
nen zu diesem Thema finden Sie auf Seite 10.

Ausblick

Neben den aktuellen Trends gibt es natirlich eine Vielzahl
von Weiterentwicklungen. Beim Durchblattern unseres
Newsletters fir 2011 werden Sie sicher das eine oder an-
dere fur lhr Projekt entdecken. Einiges davon werden wir
Ihnen vom 1. bis 3. Mérz 2011 auf der embedded world in
Nurnberg live prasentieren.

Besuchen Sie uns: Halle 10, Stand 325.

embeddedworld2011

Exhibition&Conference

... it's a smarter world

_
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Neu unterstutzte Prozessoren

Actel

AppliedMicro

ARM

Atmel

Broadcom

Cavium

Ceva

Cortus

Cypress

Faraday

Freescale

LA-7844 (Cortex-M)
* A2F060, A2F200, A2F500

LA-7723 (PPC400)
« APM80186, APM821x1
+ APM86290

LA-7752 (PPC44x)
« PPC460SX

LA-7843 (Cortex-A/R)
e Cortex-A15
¢ Cortex-A15 MPCore

LA-7844 (Cortex-M)
¢ Cortex-M4
e SC000, SC300

LA-7844 (Cortex-M)
e AT91SAMSS, AT91SAM3N

LA-3779 (AVR32)
« AT32UC3A/B/C/D/L

LA-7760 (MIPS32)

« BCM3549/35230/4748
* BCM5354/5358 /5331X
+ BCM6816/6328/6369
« BCM7407/7413/7420

LA-7761 (MIPS64)
* CNB3XX

LA-3711 (CEVA-X)
 CEVA-X1643, CEVA-XC

LA-3778 (APS)
« APS3/B/BS/S

LA-7844 (Cortex-M)
* PSoC5

LA-7742 (ARMO)
« FA726TE

LA-7736 (MCS12X)
« MCS9S12GC/GN/Q

LA-7732 (ColdFire)
 MCF5301x, MCF5441x

LA-7845 (StarCore)
* MSC8156

LA-7742 (ARM9)
. i.MX28

LA-7843 (Cortex-A/R)
¢ i.MX53

LA-7844 (Cortex-M)
¢ Kinetis
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Freescale
(Forts.)

Fujitsu

Infineon

Intel®

Lantiq

LSI

Marvell

MIPS

Netlogic

NXP

LA-7753 (MPC55xx/56xX)
* MPC5602D/P

* MPC564XA/B/C/S

* MPC567XF/R

LA-7729 (PowerQUICC II)
« MPC830X

LA-7764 (PowerQUICC II1)
e P10xx, P20xx, P40xx

e P3041 (2H/2011)

e P5010, P5020 (2H/2011)

LA-7844 (Cortex-M)
. FM3

LA-7756 (TriCore)

e TC1182, TC1184

e TC1782, TC1782ED
e TC1784, TC1784ED
e TC1791, TC1791ED
e TC1793, TC1793ED
e TC1798, TC1798ED

LA-7759 (XC2000/C166S V2)
o XC22xxH/I/L/U

e XC23xxC/D/E/S

o XC27x2/x3/x7/x8

e XE16xFH/FU/FL

LA-3776 (Atom™/x86)
e E6xx, Z6xx, N470
e Core i3/i5/i7, Core2 Duo

LA-7760 (MIPS32)
* XWAY xRX200

LA-7765 (ARM11)
e StarPro2612, StarPro2716

LA-7845 (StarCore)
e StarPro2612, StarPro2716

LA-7742 (ARMO)
- 88F6282, 88F6283, 88F6321
« 88F6322, 88F6323

LA-7765 (ARM11)
« 88AP510-V6

LA-7843 (Cortex-A/R)
e 88AP510-V7

LA-7760 (MIPS32)
* MIPS M14K, MIPS M14KC

LA-7761 (MIPS64)
« XLR, XLS

LA-7844 (Cortex-M)
e LPC11xx
e EM773

www.lauterbach.com




Ralink LA-7760 (MIPS32)

* RT3052, RT3662
Renesas LA-3777 (78KOR/RL78)
e 78KOR/Hx3/Lx3/1x3
e 78F804x, 78F805x
e RL78/G12, RL78/G13

LA-3786 (RX)
* RX610/6108/621/62N/630

STMicro-
electronics

LA-7753 (MPC55xx/56xXx)
¢ SPC560D/P, SPC56APXx
e SPC564Axx, SPC56ELxx

LA-7844 (Cortex-M)

e STM32F100, STM32L15x
ST-Ericsson LA-7843 (Cortex-A/R)
e DB5500, DB8500
Tensilica LA-3760 (Xtensa)
e LX3

LAUTERBACH

Texas Instruments  LA-3713 (MSP430)
¢ MSP430xG461x

o MSP430x20x1/x2/x3

LA-7742 (ARMO)
+ AM1707/1808/1810

LA-7843 (Cortex-A/R)
¢ OMAP36xx

LA-7838 (TMS320C6x00)
¢ OMAP36xx

Toshiba LA-7742 (ARM9)

* TMPA900, TMPA910

LA-7844 (Cortex-M)

e TMPM330, TMPM370
Trident LA-7760 (MIPS32)
e HIDTV PRO-QX
Wintegra LA-7760 (MIPS32)
¢ WinPath3, WinPath3-SL
Zoran LA-7760 (MIPS32)
e COACH 12

Tracing fur Virtual Targets in Fast Models

Seit November 2010 unterstitzt Lauterbach das
Tracing fur ARM Fast Models.

Um mit dem Start der Software-Entwicklung nicht auf die
ersten Hardware-Prototypen warten zu mussen, werden
oft Software-Modelle der Hardware verwendet. Mit Fast

TRACES32 for ARM

Pt Cee CMSPMN i

O EN aed

——
TRACE32
trace

plugin

Models bietet ARM seinen Kunden ein Software-Paket
fur die Programmierung von Modellen fir ARM-basierte
Designs.

Seit 2008 unterstitzt Lauterbach bereits das Debugging
von Fast Models tber die CADI-Schnittstelle. Neu ist nun
eine Unterstltzung fir das Model Trace Interface, das
mit Version 5.1 fir Fast Models eingefihrt wurde. Um die
Traceinformationen passend aufzubereiten und im virtu-
ellen Target zwischenzuspeichern, gibt es fir Debugger-
Hersteller die Mdoglich-
keit, ein eigenes Trace-
Plugin zu laden. Bild 3
zeigt das Zusammen-
spiel von TRACE32 und
Fast Models in einer
Ubersicht.

Virtual

Ausfihrliche Informatio-
target

nen zum Thema Debug-
ging von virtuellen Tar-

_ CADI driver ;

Bild 3: TRACE32 unterstutzt das Debugging und Tracing von virtuellen Targets.

gets finden Sie unter:

www.lauterbach.com/
frontend.html

_
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API fur VM Debugging Awareness

Seit Mitte 2006 unterstiutzt Lauterbach das Debugging
von Java-Anwendungen fur die Java Virtual Machines
J2ME CLDC, J2ME CDC und Kaffe. Da sich virtuelle
Maschinen einer wachsenden Beliebtheit erfreuen,
steigt auch die Zahl der Anbieter. Und langst sind
nicht mehr alle virtuellen Maschinen Open-Source.
Um VM-Anbietern und ihren Kunden die Mdglichkeit
zu geben, das Debugging schnell und flexibel fur ihre
VM anzupassen, arbeitet Lauterbach seit Mitte 2010
an einer offenen Losung.

Als Referenz fur die Entwicklung einer VM API fur das
Stop-Mode Debugging wird die fir ARM Cores implemen-
tierte Android Dalvik Virtual Machine verwendet.

Zwei Debug-Welten

Fur alle, die mit Android nicht vertraut sind, zunachst eine
kleine Einfiihrung. Aus Entwicklersicht ist Android ein
Open-Source Software-Stack, der aus folgenden Kompo-
nenten besteht (siehe Bild 4):

¢ Ein Linux Kernel mit seinen Hardware-Treibern.

¢ Die Android Runtime mit der Dalvik Virtual Machine
und einer Reihe von Bibliotheken: klassische Java
Core Libraries, Android-spezifische Libraries, in C/C++
erstellte Libraries.

* In Java programmierte Anwendungen und das sie un-
terstitzende Application Framework.

Software fur Android wird in verschiedenen Programmier-
sprachen geschrieben:

e Der Linux Kernel, einige Libraries und die Dalvik
Virtual Machine werden in C bzw. C++ oder Assembler
codiert.

Applications

N ———— e ii— —— s i — i i it s it N —— b

Application Framework
Activity Manager  Window Manager | Content leldsrs.

View System

e e e e T e —— ] e T

Libraries

A A ——
Surface Manager Modla_
°"'"“" —_—
L L

Android Runtime

—
‘WebKit
libe.

- Linux Kernel

Bild 4: Der Open-Source Android Software-Stack.

* VM-Anwendungen und das sie unterstitzende Applica-
tion Framework werden in Java programmiert.

Getestet wird der jeweilige Code in seiner eigenen
Debug-Welt.

Debugging von C/C++ und Assembler Code

Den in C/C++ und Assembler codierten Teil von Android
kann man hardwarenah lber die JTAG-Schnittstelle im
Stop-Mode debuggen. Lauterbachs TRACE32 kommuni-
ziert dazu direkt mit dem Prozessor der Android Hard-
ware-Plattform (siehe Bild 5).

usB

. Linux OS-Awareness ] L )

Bild 5: Beim Stop-Mode Debugging kommuniziert der Debugger direkt mit
dem Prozessor auf der Android Hardware-Plattform.

Charakteristisch fur das Stop-Mode Debugging ist, dass
immer dann, wenn der Prozessor fiir das Debugging an-
gehalten wird, das gesamte Android System stoppt.

Stop-Mode Debugging hat einige grofRe Starken:

¢ Es bendtigt nur die funktionierende JTAG-Kommunika-
tion zwischen Debugger und Prozessor.

¢ Stop-Mode Debugging benétigt keinen Debug Server
auf dem Target und eignet sich deshalb auch gut fir
das Testen von Release-Software.

¢ Stop-Mode Debugging erlaubt ein Testen unter realen
Zeitbedingungen und ermdglicht darum eine effiziente
Fehlersuche flr Probleme, die erst unter Echtzeitbedin-
gungen auftreten.

www.lauterbach.com
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Stop-Mode Debugging unterstiitzt im Augenblick jedoch
noch nicht das Debugging von VM-Anwendungen, z.B.
auf der Dalvik VM. Daher ist ein transparentes Debugging
durch alle Software-Schichten bisher nicht maglich.

Debugging von Java-Code

Java-Code fir Android wird Ublicherweise mit den in
Eclipse integrierten Android Development Tools (ADT)
getestet. Der adb server — adb steht fur Android Debug
Bridge — auf dem Host kommuniziert dazu tber USB oder
Ethernet mit dem adb daemon auf dem Target (Bild 6).

Host Android target

Virtual machine process
Eclipse IDE

USB or ethernet

_.;&pplﬁqtian framework
. Application y

Bild 6: Die in Eclipse integrierten Android Development Tools (ADT) zum

Debuggen von Java-Code.

Voraussetzung fur das Testen mit ADT sind speziell fur
Debugging kompilierte VM-Anwendungen und eine
Deklaration der Debug-Erlaubnis im Application Manifest.
Zudem muss Debugging fiir die Hardware-Plattform ge-
nerell freigeschaltet sein.

Das Debugging des Java-Codes mit ADT ist recht kom-
fortabel. Es gibt jedoch Félle, in denen man mit ADT nicht
weiterkommt. Dies sind:

* Fehler, die erst mit dem Release-Code auftreten.

¢ Fehler, die erst dann auftreten, wenn die Java-Anwen-
dung mit einem in C/C++ angebotenen Dienst oder
einem Linux Hardware-Treiber interagiert.

* Debugging nach dem Zusammenbruch der Kommuni-
kation zwischen adb server und adb daemon.

VM Aware Stop-Mode Debugging

Um ein durchgéngiges Testen eines Android Systems von
der Java-Anwendung bis hinunter zum Linux Hardware-
Treiber unter Realzeitbedingungen zu ermdoglichen, er-
weitert Lauterbach aktuell das Stop-Mode Debugging um
eine VM Debugging Awareness.

Der JTAG-Debugger kommuniziert direkt mit dem Prozes-
sor auf der Android Hardware-Plattform. Daher kann der
Debugger nach dem Anhalten des Prozessors auf alle
Systeminformationen zugreifen. Die ,hohe Kunst* fur den
Debugger besteht nun darin, die richtigen Informationen
zu finden und fir den Nutzer leicht verstandlich, von Bits
und Bytes abstrahiert, darzustellen.

Eine Abstraktionsebene bot bisher dem TRACE32-Nut-
zer die Mdaglichkeit, Betriebssystem-Software, ggf. tber
mehrere virtuelle Adressraume hinweg, zu debuggen.
Eine andere, bisher vom Betriebssystem-Debugging un-
abhangige Abstraktionsebene, stellt das Java-Debugging
dar.

Um in Systemen wie Android auf VMs laufende Anwen-
dungen zu debuggen, wobei die VMs ihrerseits in Be-
triebssystem-Prozessen instanziiert sind, muss Betriebs-
system- und Java-Debugging nun kombiniert werden. Zur
Umsetzung dieser neuen Komplexitat entwickelt Lauter-
bach eine neue, offene und leicht erweiterbare Losung.

Die offene Losung

Das Stop-Mode Debugging von Lauterbach unterstiitzt
zukunftig folgende Abstraktionsebenen:

* Hochsprachen-Debugging
¢ Target-OS Debugging Awareness
* VM Debugging Awareness

Das Hochsprachen-Debugging ist fester Bestandteil der
TRACE32-Software und wird mit dem Laden der Symbol-
und Debug-Informationen fir ein Programm passend
konfiguriert.

Die Target-OS Debugging Awareness muss immer vom
TRACE32-Nutzer konfiguriert werden. Dies ist einfach
mdglich, da es fur alle géngigen Betriebssysteme ferti- »

Dalvik Virtual Machine

Dalvik ist der Name der in Android benutzten virtu-
ellen Maschine. Die Dalvik Virtual Machine ist ein in
Software programmiertes Modell eines Prozessors,
das einen von Java abgeleiteten Byte-Code ausfuhrt.
Virtuelle Maschinen erlauben es, prozessorunabhan-
gige Software zu schreiben. Beim Umstieg auf eine
neue Hardware-Plattform muss lediglich die virtuelle
Maschine portiert werden.

Fiar VM kompilierte Software lauft automatisch auf je-
der Plattform, auf die diese VM portiert ist.

_
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Linux OS-awareness

Dalvik VM-awareness

Bild 7: Fur die Referenzimplementierung muss die Linux OS-Awareness und
die Dalvik VM-Awareness in TRACE32 geladen werden.

ge Konfigurationen gibt. Fir proprietare Betriebssysteme
bietet die RTOS API eine offene Mdglichkeit zur Anpas-
sung.

Die VM Debugging Awareness ist fur J2ME CLDC,
J2ME CDC und Kaffe direkter Bestandteil der TRACE32-
Software. Alle anderen virtuellen Maschinen kénnen mit
der VM API individuell angepasst werden. Fir die sehr
populare Android Dalvik VM steht, ahnlich wie fur die
Target-OS Debugging Awareness, eine fertige Konfigura-
tion zur Verfuigung.

Die offene Lésung, sowohl fiir das Betriebssystem als
auch fur die virtuelle Maschine, erlaubt es auch Anbietern
von Closed-Source VMs, eine TRACE32 VM-Awareness
fir ihr Produkt zu erstellen und ihren Kunden anzubieten.

through Technology

Die Referenzimplementierung

Um auf einem ARM-basierten Android Target von der
Java-Anwendung bis hinunter zu den Linux Hardware
Treibern durchgéngig debuggen zu koénnen, bendtigt
TRACES32 folgende Erweiterungen (siehe Bild 7):

¢ Eine Linux OS-Awareness, die von Lauterbach bereits
seit 1998 angeboten wird.

¢ Eine VM-Awareness fiur Dalvik, die von der Lauterbach
Web-Seite heruntergeladen werden kann. Diese muss
lediglich fir die benutzte Plattform konfiguriert werden.

www.lauterbach.com/vmandroid.html

Aktuell ist es mdglich, alle Java-Anwendungen, die ge-
rade ausgefuhrt werden, zu ermitteln und aufzulisten
(EXTension.VMList im Bild 7). Ebenso lasst sich der VM-
Stack fir eine ausgewahlte Java-Anwendung analysieren
und darstellen (EXTension.VMView im Bild 7). Als nachs-
ter Schritt ist geplant, den von der VM gerade ausgefihr-
ten Quellcode anzuzeigen. Das Ziel der Entwicklung ist
naturlich das Stop-Mode Debugging fir VM-Anwendun-
gen mit allen Funktionen eines modernen Debuggers.

Neu unterstutzte RTOS

DSP/BIOS fir ARM Q2/2011
OSEK/ORTI SMP Q2/2011
T-Kernel fir ARM verfugbar
VDK fiir Blackfin verfugbar
Windows Embedded Compact 7 fur ARM  verfigbar
nC/OS-lll fur ARM verflgbar

Erweiterungen und neue RTOS-Versionen

e TRACE32-Skripte wurden fur Timesys embedded
Linux angepasst.

e OSEK/ORTI sorgt nun dafiir, dass bei Taskwechseln
NEXUS Ownership Trace Messages erzeugt werden.
Dadurch lassen sich mit TRACE32 Task-Aware-Lauf-
zeitmessungen fur den MPC55xx/MPC56xx durchfih-
ren, auch wenn NEXUS keine Data Trace Messages
erzeugt.

Folgende Versionsanpassungen wurden bereits durchge-
fuhrt bzw. sind geplant:

e OSEck 4.0

¢ QNX6.5.0

e Symbian”3 fur ARM,
Symbian~4 geplant far Q1/2011
Windows CEB6 fiir Atom™

www.lauterbach.com
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Serieller Traceport auf dem Vormarsch

Schneller, héher, starker! Das ist nicht nur das Motto bei
vielen Sportarten. Auch in der Mikroelektronik scheint
dieser Wahlspruch zum Prinzip erhoben. Immer héhere
Taktraten und eine starkere Parallelisierung der Verar-
beitungsschritte haben eine seit Jahrzehnten erstaunlich
konstante Steigerung der Verarbeitungsgeschwindigkeit
ermoglicht. Kein Wunder also, dass man bisher auch bei
der Ubertragung von Traceinformationen auf diese Stra-
tegie gesetzt hat.

Gerade die Traceschnittstelle, Gber die die Prozessoren
wichtige Informationen zu ihren inneren Ablaufen preis-
geben, musste mit der wachsenden Informationsflut mit-
halten. Auf wichtige Informationen aus dem Innersten des
Prozessors zu verzichten ist fur viele Entwickler von Em-
bedded Systemen undenkbar. Daher wurden vielfaltige
Anstrengungen unternommen, den Datendurchsatz der
Traceschnittstelle zu erhéhen. Die Steigerung der Takt-
raten und eine groRere Busbreite am Traceport waren
bisher probate Mittel fir hdhere Datenmengen.

Diese MaflRnahmen haben jedoch auch ihren Preis. Nicht
nur, dass ein breiter Traceport viele ,heil3 begehrte* Pro-
zessorpins belegt, Laufzeitunterschiede und schlechtere
Signalqualitat bei héheren Taktraten mussen Uber alle
Signale des Tracebusses ausgeglichen werden. Nur durch
die aufwandigen schaltungstechnischen Maflinahmen
und die ausgekliigelten Algorithmen seiner AutoFocus-
Technologie konnte Lauterbach eine fehlerfreie Aufzeich-
nung hochfrequenter Tracesignale sicherstellen.

Doch wéhrend in der Prozessorarchitektur weiter paralle-
lisiert wird, setzt man bei den Traceschnittstellen auf eine
Technik, die bereits seit langerem in anderen Bereichen
zum Datentransfer genutzt wird. Bei SATA, Fibre Channel,
PCI Express und USB3.0 wird eine serielle high-speed
Ubertragung verwendet. Der Nachteil nur sehr weniger
differentieller Datenleitungen wird durch extrem hohe
Datenraten mehr als wettgemacht.

Die Integration von hochfrequenten seriellen Schnitt-
stellen auf dem Chip ist teuer und bringt zunachst auch
einige Probleme mit sich. So missen beispielsweise die
I/0-Pads mit viel héherer Geschwindigkeit betrieben wer-
den. Doch mit zunehmender Erfahrung bei der Realisie-
rung verschiedener serieller Schnittstellen im Gigaherz-
bereich, nutzt man nun dieses Wissen auch mehr und
mehr fir die seriellen Traceports.

Im Jahr 2008 hatte ARM bereits mit seinem High Speed
Serial Trace Port — kurz HSSTP — die erste Implemen-
tierung dieser Technik umgesetzt. Kurz darauf folgten
AMCC mit dem Titan, Freescale mit den QorlQ Prozes-
soren P4040 und P4080, sowie Marvell mit der SETM3.

Bild 8: Eine universelle Hardware unterstitzt nach Firm- und Softwareanpas-
sung die unterschiedlichsten Protokolle serieller Traceschnittstellen.

Lauterbach war bereits von Anfang an mit einer Hard-
ware flr den seriellen Trace mit dabei. Basierend auf dem
Aurora-Protokoll wurde ein universeller Praprozessor ent-
wickelt. Fir die Aufzeichnung der unterschiedlichen Pro-
tokolle muss lediglich die Firm- und Software angepasst
werden. So ist man auf weitere Varianten serieller Trace-
protokolle bestens vorbereitet.

Fir die hohen Datenraten der seriellen Traceschnittstel-
len steht ein bis zu 4 GByte groRRer Tracespeicher zur Ver-
figung.

AMCC APM83290

Programmfluss

ETMv3, PTM,
CoreSight ETMv3,
CoreSight PTM

2009

ARM-HSSTP 2008

Programmfluss,
Datenfluss und Context-ID

NEXUS QorlQ
P4040 und P4080

Freescale 2010

Branch Trace und Owner-
ship Trace Messages,
Data Write Messages

Marvell-SETM3  CoreSight ETMv3 2009

Programmfluss,
Datenfluss und Context-ID

Ty
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Hohere Ubertragungsrate fiir Real-Time Streaming

Real-Time Streaming ist die Technik, die Trace-
daten bereits zur Aufzeichnungszeit auf den Host zu
Ubertragen und dort sofort zu analysieren. Dies erfor-
dert die Ubertragung groRRer Datenmengen vom Trace-
tool zum Host, insbesondere fur rechenintensive An-
wendungen und Multicore-Systeme. Um TRACE32 fur
diese Anwendungsszenarien , fit“ zu machen, werden
die Tracedaten jetzt vor der Ubertragung zum Host im
Tracetool PowerTrace Il komprimiert. Dieses Feature
wird seit Dezember 2010 von der TRACE32-Software
unterstutzt.

Real-Time Streaming ist aktuell fir die ARM-Trace-
protokolle ETMv3 und PTM implementiert.

Hardware-Kompression

Die maximale Ubertragungsrate zum Hostrechner ist
nach wie vor der Engpass fir das Real-Time Streaming.
Selbst mit einer Peer-to-Peer GBit Ethernet-Schnittstelle
zwischen Tracetool und Host erreicht man aktuell nur etwa
500 MBit/s netto. Diese maximale Ubertragungsrate muss
ausreichen, um alle am Traceport ausgegebenen Daten
verlustfrei zum Hostrechner zu Ubertragen.

Um die tatsachlich zu Ubertragende Datenmenge rea-
listisch abschatzen zu kdnnen, ist es wichtig, die Rand-
bedingungen des Real-Time Streaming zu kennen:

1. Die Hauptanwendungen fur das Real-Time Streaming
sind Code-Coverage und Laufzeit-Messungen. Fir bei-
de Funktionen ist es ausreichend, wenn nur Programm-
fluss-Informationen ausgegeben werden. Um die Lauf-
zeitmessungen zu prazisieren, kann Cycle-Accurate
Tracing aktiviert werden.

3.2 GBit/s max. transmission rate

2. Fur eine realistische Abschéatzung der notwendigen Da-
tenrate genugt es, lediglich die durchschnittliche Last
am Traceport zu betrachten. Lastspitzen am Traceport
werden vom PowerTrace |l abgefangen, der als grof3er
FIFO (bis zu 4 GB) betrachtet werden kann.

Bild 9 zeigt eine Ubersicht der durchschnittlichen bzw.
maximalen Last am Traceport fur Cortex-Cores. Die auf
dem Cortex-Core laufende Anwendung bestimmt letztlich
immer die tatséchliche Last.

Durch die Implementierung einer FPGA-basierten Hard-
ware-Kompression im PowerTracell konnte die Ubertra-
gungsrate zum Host auf 3,2 GBit/s gesteigert werden.

Reiner Langzeit-Trace

Werden beim Real-Time Streaming die Tracedaten auf
dem Host nicht nur analysiert, sondern auch auf der Fest-
platte abgespeichert, benutzt Lauterbach dafiir den Be-
griff ,Langzeit-Trace".

Um auch fur andere Traceprotokolle, wie etwa Nexus,
einen Langzeit-Trace anbieten zu kdnnen, wird Lauterbach
2011 ein reines Streaming auf die Festplatte ohne gleich-
zeitige Analyse anbieten. Damit ist flr ein 64-Bit Host-
Betriebssystem eine Traceaufzeichnung von bis zu 1Tera-
Frames mdglich.

Ausfihrliche Informationen zum Thema Real-Time
Streaming und Langzeit-Trace finden Sie auf der Lauter-
bach-Homepage unter:

www.lauterbach.com/streaming.html

-

E programitrace

Cortex-R4
@500MHz
ETMv3

Cortex-A9
@1GHz
PTM

4x Cortex-A9 | ™
@1GHz

i |cycle-accurate program trace

ﬁ average load
E maximum load

PTM

0 2 4 6 8

10 12 14 16 18 20 GBit/s

Bild 9: Eine Ubertragungsrate von 3,2 GBit/s reicht in der Regel aus, um die Programmfluss-Informationen zur Aufzeichnungszeit auf den Host zu libertragen.

www.lauterbach.com
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Energy Profiling mit der CombiProbe

Wer bereits eine TRACE32-CombiProbe im Einsatz
hat, kann diese ab sofort auch fur die Energiemes-
sung seiner Anwendungen verwenden.

Folgende Auswertungen sind mdglich:

e Der Strom-/Spannungsverlauf an bis zu drei Mess-
punkten lasst sich in direktem Zusammenhang zu dem
vom Prozessor ausgefilhrten Programm visualisieren.

* Der Energieverbrauch des Gesamtsystems kann fir
die einzelnen Funktionen aufgeschlisselt werden.

Welcher Programmteil verursacht den grof3ten Energie-
verbrauch? Welchen Einfluss hat eine Programmande-
rung auf den Energiebedarf eines Embedded Systems?
Genau diese Fragen lassen sich jetzt auch mit der Combi-
Probe untersuchen.

Um den Energieverbrauch fir jeden Punkt des Pro-
gramms zu ermitteln, missen folgende Messdaten er-
fasst werden:

* Der Programmablauf, der am Traceport des Prozessors
ausgegeben wird.

* Der Strom- und Spannungsverlauf, der an geeigneten
Messpunkten auf der Zielhardware abgegriffen wird.

Der Strom- und Spannungsverlauf fir bis zu drei Power
Domains lasst sich ab sofort durch den Anschluss einer
TRACE32 Analog Probe an die CombiProbe ermitteln.

Da alle Messdaten Uber den globalen Timer der Combi-
Probe einen Zeitstempel erhalten, lasst sich der zeitliche

CombiProbe

Die CombiProbe ist ein Debug-Kabel, das zusatzlich
einen 128 MByte groRRen Tracespeicher enthalt. Die
CombiProbe wurde speziell fir Prozessoren mit ei-
nem 4-Bit breiten Traceport entwickelt. Die Aufzeich-
nung des Programmflusses wird aktuell fur die fol-
genden Traceprotokolle unterstitzt:

¢ ARM-ETMv3 im Continuous Mode (ARM)

e |FLOW Trace fiir PIC32 (Microchip)

e MCDS Trace fur X-GOLD102 und X-GOLD110
(Infineon)

www.lauterbach.com/cobstm.html
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Bild 10: Ein Programmabschnitt, der nicht aus dem Cache lauft, benétigt mehr
Zeit und verbraucht mehr Strom.

Zusammenhang zwischen ausgefuhrtem Programmcode
und der Stromaufnahme sowie dem Spannungsverlauf
im System schnell und einfach darstellen.

Bild 10 zeigt, dass ein Programmabschnitt der nicht aus
dem Cache lauft, nicht nur eine wesentlich langere Ab-
arbeitungszeit bendtigt, sondern auch einen erhghten
Stromverbrauch am externen Speicher nach sich zieht.

Bild 11 zeigt den Energieverbrauch als statistische Aus-
wertung. Dargestellt wird der minimale, maximale und
durchschnittliche Energieverbrauch einzelner Funktionen.
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Bild 11: Der minimale, maximale und durchschnittliche Energieverbrauch einzel-
ner Funktionen.
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Expertenforum — Im Austausch mit dem Anwender

Bild 12: Technische Details werden im Fachgespréach geklart.

Ruckblick — Expertenforum ARM

Kunden und Interessenten hatten im vergangenen Jahr
gleich zweimal die Moglichkeit, mit den TRACE32-Exper-
ten Uber das Debugging von ARM-Cores zu diskutieren.
Da das Expertenforum am 5. Mai 2010 schnell ausge-
bucht war, entschlossen wir uns kurzfristig fiir einen Fol-
getermin am 24. und 25. November. Dieser wurde in eng-
lischer Sprache durchgefihrt, um auch Kunden aus dem
europaischen Ausland eine Teilnahme zu erméglichen.

In beiden Veranstaltungen konnten sich die Teilnehmer
Uber samtliche Aspekte zum Debugging und Tracing von
ARM-Cores informieren. Unsere Experten lieferten tiefe
Einblicke in das Zusammenspiel der einzelnen Kompo-
nenten sowie zu speziellen Moglichkeiten der unter-
schiedlichen Cores. Das Themenspektrum reichte von
den Anbindungsmadglichkeiten an die unterschiedlichen
Debug- und Traceports bis hin zur optimalen Auswertung
der Tracedaten.

Einen Schwerpunkt bildete die Betrachtung von Multi-
core-Systemen. Am Beispiel von Linux als Target-Be-

WELTWEITE NIEDERLASSUNGEN

e Deutschland

e Frankreich
e GroRbritannien
e |talien
e USA
e China
e Japan

In allen anderen Ladndern ver-
treten durch kompetente Partner

triebssystem wurden unterschiedliche Anforderungen
aufgezeigt, die ein modernes Debugging-System bei heu-
tigen Anwendungen bewadltigen muss. Abgerundet wurde
dieser Vortrag mit Ausblicken zum Thema Debugging von
Android.

Ein besonderes Highlight stellte der Gastvortrag von lan
Johnson (ARM Ltd.) dar, der Details rund um die ARM-
Prozessoren prasentierte, sowie einen interessanten
Uberblick zur zukiinftigen Entwicklung gab.

Ausblick — Expertenforum Automotive

Das positive Feedback aller bisherigen Teilnehmer und
die starke Nachfrage nach weiteren Terminen dieser Art
haben uns gezeigt, wie wichtig eine Veranstaltung ist, bei
der sich die Anwender und Entwickler unserer Debug-
Systeme unmittelbar austauschen kénnen.

Expertenforum Automotive am 18. Mai 2011

TRACE32 Product Overview
Development of AUTOSAR Systems/Components with TRACE32

TriCore Track Power Architecture Track

* News

* Multicore Debugging/ Tracing
* NEXUS-based Profiling

* Q&A with TRACE32 Experts

* News

* Concurrent Debugging of
TriCore and PCP

* MCDS/Trigger Language OCTL

* Profiling

* Q&A with TRACES32 Experts

Daher werden wir auch 2011 wieder Expertenforen ver-
anstalten. Am 18. Mai 2011 wird sich alles um die spezi-
fischen Debug-Ldsungen im Automotive-Umfeld drehen.
Es werden unter anderem die Prozessor-Familien TriCore
von Infineon, MPC55xx/MPC56xx von Freescale sowie
SPC56xx von ST genauer beleuchtet. Ein Schwerpunkt
wird AUTOSAR sein. Einen Themenuberblick gibt die obi-
ge Agenda. Genauere Informationen stellen wir zeitnah
auf unserer Homepage bereit.

BENACHRICHTIGEN SIE UNS

Falls sich lhre Adresse geandert hat oder Sie kein
Mailing mehr von uns erhalten mdchten, schicken Sie
bitte eine E-Mail an info@lauterbach.com.

www.lauterbach.com




